Załącznik nr 4
SPECYFIKACJA TECHNICZNA ZAMAWIANEGO 

SYSTEMU BEZPRZEWODOWEJ SIECI KOMPUTEROWEJ 
WRAZ INSTALACJĄ I URUCHOMIENIEM
Zamawiamy dostawę wraz z instalacją i uruchomieniem w sieci uczelnianej, systemu bezprzewodowej sieci komputerowej, zwanego dalej „SBSK”. 
Zamawiamy: 
1. Dostawę urządzeń dla SBSK wraz udzieleniem gwarancją i serwisem gwarancyjnym zgodnie z punktem 1 niniejszego załącznika.
2. Dostawę licencji na oprogramowanie dla SBSK wraz z nośnikami instalacyjnymi i serwisem gwarancyjnym zgodnie z punktem 1 niniejszego załącznika.
3. Wykonanie projektu technicznego SBSK zgodnie z punktem 3.2 niniejszego załącznika.
4. Wykonanie SBSK zgodnie z projektem i jego uruchomienie:
a. zainstalowanie dostarczonych urządzeń i oprogramowania 

b. nadzór nad prawidłową (miejsce, sposób montażu) instalacją punktów dostępowych, współpraca z firmą trzecią, która będzie realizowała instalację okablowania i fizyczna instalację AP,

c. przeprowadzenie konfiguracji dostarczonych urządzeń  i oprogramowania zgodnie z projektem, wymaganiami SIWZ, wytycznymi Centrum Informatyki UEP oraz zawartą umową; zintegrowanie dostarczonych elementów z istniejącą w UEP siecią przewodową

d. przeprowadzenie pomiarów powykonawczych,
e. wykonanie kalibracji systemu lokalizacji;
f. wykonanie dokumentacji powykonawczej. Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbędnym do rozpoczęcia przez Zamawiającego czynności odbiorowych gotowego systemu. Dokumentacja powykonawcza powinna być wykonana w formie elektronicznej i drukowanej  w jednym egzemplarzu.

5. Usługę szkolenia pracowników uczelni UEP.
Szczegółowy wykaz wymaganych funkcjonalności zamawianego systemu przestawiono w kolejnych punktach niniejszej specyfikacji. Opisano również szczegóły i zakres zamawianych usług. 
1. Wymagania ogólne, ilościowe i gwarancyjne zamawianego systemu 

1.1. Wymagania ogólne dotyczące zamawianych urządzeń:
a) Wszystkie urządzenia muszą być fabrycznie nowe i wyprodukowane po 01/01/2011r.

b) Wszystkie oferowane urządzenia muszą pochodzić od jednego producenta i muszą być wyprodukowane zgodnie z normą jakości ISO 9001:2000 oraz ISO 14001 lub normami równoważnymi. 

c) W momencie oferowana wszystkie elementy oferowanego systemu muszą być dostępne (dostarczane przez producenta) w dacie złożenia oferty i nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży.
d) Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

e) Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych.

f) Do każdego dostarczonego oprogramowania muszą być załączone oryginalne dokumenty licencyjne uprawniające do jego używania.
g) Do każdego urządzenia i oprogramowania musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku angielskim lub polskim.
h) Do każdego urządzenia musi być dostarczony komplet nośników umożliwiających odtworzenie oprogramowania zainstalowanego w urządzeniu. 

i) Wszystkie urządzenia muszą posiadać oznakowanie CE produktu albo spełniać normy równoważne.

j) Wszystkie urządzenia, jeśli nie podano inaczej, muszą współpracować z siecią energetyczną o parametrach : 230 V ± 10% , 50 Hz.  

1.2. Wymagania ilościowe zamawianego systemu:
	Element funkcjonalny systemu
	Opis
	Ilość


	AP 802.11n 2x2 MIMO
	punkt bezprzewodowego dostępu wraz z osprzętem montażowym 
	40 kpl.

	AP 802.11n 3x3 MIMO
	punkt bezprzewodowego dostępu wraz z osprzętem montażowym
	24 kpl.

	Kontroler WLAN 
	urządzenia kontrolujące i monitorujące pracę 64 powyżej zamawianych punktów bezprzewodowego dostępu
	2 kpl.

	System zarządzania
	centralny system zarządzania i monitorowania infrastrukturą bezprzewodową
	1 kpl.


1.3. Wymagania dotyczące gwarancji na dostarczone punkty dostępowe

Gwarancje i bezpłatne serwisy dla punktów dostępowych, zgodnie z domyślnym programem producenta, a nie gorzej niż: 
· Co najmniej 3-letnia gwarancja, naprawa/wymiana w przeciągu 14 dni,

1.4. Wymagania dotyczące gwarancji na pozostałe dostarczone urządzenia 

Gwarancje i bezpłatne serwisy dla pozostałych dostarczanych urządzeń zgodnie z następującymi warunkami:
· co najmniej 3-letnia gwarancja na sprzęt 

· usunięcie awarii w ciągu maksymalnie 48 godzin
· wymiana urządzenia na następny dzień roboczy NBD (Next Business Day) zgodnie z zasadami definiowanymi jako AHR Advanced Hardware Replacement
· wsparcie dla oprogramowania - możliwość wykonywania aktualizacji typu minor i major przez okres roku
· Wsparcie przy rozwiązywaniu problemów związanych z działaniem oprogramowania

1.5. Wymagania dotyczące gwarancji na dostarczone oprogramowanie 

Bezpłatne serwisy dla dostarczanego oprogramowania przez okres 3 lat, zgodnie z następującymi warunkami:

· Wsparcie dla oprogramowania - możliwość wykonywania aktualizacji typu minor i major

· Wsparcie przy rozwiązywaniu problemów związanych z działaniem oprogramowania

1.6. Usługi dodatkowe – utylizacja urządzeń
W związku z niniejszym zamówieniem zamawiający przewiduje wycofanie z eksploatacji następujących urządzeń i oprogramowania:

Oprogramowanie zarządzające:

3Com Wireless Switch Manager 6.0, symbol producenta: 3CWXM10A
Serial Number:                3WX-6841-066A-4A3D-234

The base license allows up to 10 devices to be managed.

Zestawienie sprzętu:

L.p.        Nazwa                         Symbol             Liczba szt.

1    Wireless LAN Switch WX1200        3CRWX120695A-ME          1

2    Wireless Access Point AP2750      3CRWX275075A             7
W związku z tym, zadaniem Wykonawcy będzie odbiór i utylizacja ww. urządzeń. Zamawiający wymaga podpisania protokółu przekazania urządzeń do utylizacji.

Zamawiający dopuszcza aby, powyższe produkty zostały wykorzystane przez Wykonawcę w programie wymiany urządzeń realizowanych przez ich producentów. W takim przypadku Zamawiający wymaga podpisania protokółu przekazania urządzeń producentowi lub Wykonawcy.
Demontaż powyższych urządzeń zostanie wykonany przez Zamawiającego i nastąpi po uruchomieniu przez Wykonawcę SBSK.
2. Wymagania techniczne dla zamawianego systemu bezprzewodowej sieci komputerowej.

2.1. Założenia do realizacji systemu sieci bezprzewodowej

System sieci bezprzewodowej musi spełniać następujące założenia:

· zapewnienie bezprzewodowego dostępu zgodnie ze standardami IEEE 802.11,

· urządzenia systemu muszą posiadać certyfikat zgodności WiFi Alliance,
· system musi zapewnić skalowalność, łatwa rozbudowa w celu zwiększenia zasięgu i wydajności systemu,

· system musi pracować w architekturze gwarantującej centralne zarządzanie infrastrukturą bezprzewodową;

· system będzie zrealizowany w oparciu o istniejącą infrastrukturę sieci LAN

· system musi zapewniać bezpieczną transmisję radiową zgodnie ze ogólnie obowiązującymi standardami (IEEE 802.11i, WPA2, IEEE 802.1x, AES-CCMP)

· system musi zapewniać realizację kontroli dostępu do medium bezprzewodowego (uwierzytelnianie, autoryzacja, rozliczenie użytkowników) przy wykorzystaniu zewnętrznych baz użytkowników typu RADIUS (i pośrednio Windows AD)
· system musi zapewniać równoczesną obsługę zróżnicowanych zasad dostępu do medium bezprzewodowego
· system będzie wyposażony w mechanizmy przeciwdziałające zakłóceniom radiowym oraz przeciwdziałające zakłóceniom wywoływanym przez inne urządzenia WLAN,
· system musi zapewniać możliwość wdrożenia mechanizmów wysokiej dostępności,

· docelowo przewiduje się zapewnienie zasięgu bezprzewodowego na terenie wszystkich budynków Uniwersytetu, we wszystkich pomieszczenia, korytarzach i ciągach komunikacyjnych,

· elementem oferty Wykonawcy będzie wstępna koncepcja systemu pozwalająca na weryfikację założeń i wymagań stawianych przez Zamawiającego oraz weryfikację niezbędnych warunków technicznych koniecznych do spełnienia przez Zamawiającego,
· wdrożenie sieci bezprzewodowej zostanie poprzedzone wykonaniem szczegółowego projektu technicznego, zawierającego wszystkie aspekty konfiguracyjne budowy sieci WLAN

2.2. Ogólny opis rozwiązania

System będzie składał się w trzech elementów funkcjonalnych:

· punktów bezprzewodowego dostępu AP 

· urządzeń kontrolujących i monitorujących pracę punktów bezprzewodowego dostępu kontroler WLAN
· centralnego systemu zarządzania i monitorowania infrastrukturą bezprzewodową 

Wszystkie powyższe elementy będą częścią jednego systemu pochodzącego od jednego producenta. Dopuszcza się składowe programowe systemu pochodzące od firm trzecich będących oficjalnymi partnerami technologicznymi producenta całego systemu.
Podstawowym elementem systemu, odpowiedzialnym za właściwe funkcjonowanie sieci WLAN, będą kontrolery sieci bezprzewodowej. Do podstawowych funkcji kontrolera należeć będą:

· autodetekcja i autokonfiguracja AP;

· pełna kontrola i monitoring punktów dostępowych;

· dynamiczna kontrola zasobów radiowych

· zapewnienie mobilności użytkowników 

· zarządzanie właściwościami punktów dostępowych

· tworzenie i egzekwowanie polityki bezpieczeństwa;
· zapewnienie mechanizmów do uwierzytelniania użytkowników,
· zapewnienie mechanizmów jakości usług (QoS)

· detekcja nieprawidłowości w działaniu sieci, prób ataku oraz obecności obcych punktów dostępowych.
· zapewnienie mechanizmów wysokiej dostępności (awaria kontrolera nie powoduje przerwy w pracy użytkowników)
System będzie zapewniał zaawansowane mechanizmy dynamicznej kontroli zasobów radiowych, co przekłada się na monitoring w czasie rzeczywistym wszystkich istotnych parametrów sieci radiowej, a w szczególności:

· całkowitego obciążenia sieci;

· interferencji międzykanałowych;

· poziomu szumów;

· detekcji obcych AP, obcych klientów WiFi.

Na podstawie monitorowanych parametrów system może okresowo rekonfigurować sieć 802.11 (wg zasad określonych przez operatora) w celu optymalizacji efektywności jej pracy. Rekonfiguracja taka przekłada się na możliwość:

· dynamicznej alokacji kanałów;

· regulacji mocy nadajników w celu optymalizacji zasięgu i pojemności systemu;

· dynamicznego rozłożenia klientów pomiędzy sąsiednie AP;

· automatycznej konfiguracji nowo dodanych AP;

· detekcji czarnych dziur.

Alternatywnie do procesu dynamicznej alokacji kanałów możliwe jest zaproponowanie systemu bezprzewodowego, który pozwala na rozwiązanie umożliwiające łączenie do 300 punktów dostępowych, w grupy nadające na jednym określonym kanale radiowym (w zadanym paśmie 2,4 GHz lub 5 GHz). System zapewnia dynamiczne rozłożenie klientów pomiędzy sąsiednie AP w celu optymalizacji pojemności systemu. Jednocześnie rozwiązanie to powinno wspierać możliwość automatycznego przypisania dla każdego użytkownika bezprzewodowego, unikalnego BSSID, dzięki czemu proces przekazywania stacji roboczej między punktami dostępowymi będzie niezauważalny z punktu widzenia tej stacji. W takiej konfiguracji system powinien pozwolić działać poszczególnym punktom dostępowym na maksymalnej mocy, bez potrzeby dynamicznego zmieniania poziomów mocy poszczególnych punktów dostępowych. 

Pełna kontrola i monitoring punktów dostępowych przez kontroler jest realizowana przy wykorzystaniu dedykowanego protokołu sieciowego. Ruch ten jest szyfrowany. Dodatkowo jest możliwość uwierzytelniania urządzeń AP. 
Ruch użytkowników bezprzewodowych zabierany przez AP jest przykazywany do sieci LAN w jednym z trzech trybów:

· „zcentralizowanym” – w przypadku jest przekazywany do kontrolera w ramach dedykowanego protokołu sieciowego, a tam (po analizie i przetworzeniu) jest przysyłany do odpowiedniej sieci VLAN

· „rozproszonym” – w tym przypadku jest przesyłany bezpośrednio  do odpowiedniej sieci VLAN
· „mieszanym” - – w tym przypadku zdefiniowana przez polityki na kontrolerze część ruchu jest przekazywana do kontrolera, pozostała część ruchu przesyłana jest bezpośrednio do odpowiednich sieci VLAN
Powyższe tryby mogą być używane na danym kontrolerze jednocześnie w zależności konfiguracji danego AP.

Ruch użytkowników na łączu bezprzewodowym podlega regułom szyfrowania zdefiniowanym na konkretnym WLAN-ie (SSID). AP zapewniają szyfrowanie zgodne ze standardami CCMP-AES i TKIP-RC4.

Zasilanie do punktów dostępowych sieci bezprzewodowej będzie realizowane bezpośrednio z przełączników dostępowych przy użyciu standardu Power over Ethernet: 802.3af –w pierwszym etapie wdrożenia (por. wymagania dla AP opisane w załączniku nr 5 do SIWZ). W przypadku konieczności zasilania z większą mocą niż pozwala na to standard 802.3af, dopuszcza się możliwość wykorzystania dwóch źródeł prądu zgodnych z 802.3af do zasilenia jednego AP. Nie dopuszcza się stosowania zasilaczy typu PowerInjector. Rozważa się wykorzystanie 802.3at w kolejnych etapach wdrożenia. 
Wszystkie punkty dostępowe muszą spełniać standardy bezpieczeństwa oraz emisji radiowej i kompatybilności elektromagnetycznej zgodnie z dyrektywami UE.
Wszystkie urządzania muszą spełniać standardy bezpieczeństwa zgodnie z wymogami polskiej normy oraz muszą posiadać oznakowanie CE.

2.3. Centralny system zarządzania infrastrukturą bezprzewodową

Centralny system zarządzania zapewni kontrolę nad wszystkimi zasobami systemu WLAN we wszystkich fazach cyklu życia infrastruktury sieciowej:

konfiguracja – monitorowanie – rozwiązywanie problemów – raportowanie 

System będzie zrealizowany w architekturze klient – serwer. Pozwoli to na realizację wszystkich wymaganych zadań z jednej konsoli zarządzającej (klient programowy).

Wymagane jest, aby oprogramowanie klienta mogło być uruchamiane na komputerach z system operacyjnym:  MS Windows XP, MS Windows 7.

Oprogramowanie serwera może zostać wdrożone w dowolny sposób. W sytuacji wymagań sprzętowych, konieczny sprzęt wraz z  system operacyjnym (oraz oprogramowaniem zarządzającym) zapewni Wykonawca. W przypadku możliwości instalacji oprogramowania zarządzające (strona serwera) na maszynie wirtualnej, Zamawiający zapewni maszynę wirtualną typu VMware Guest. W tym przypadku wymagane jest, aby system operacyjny (oraz oprogramowanie zarządzające) dostarczył Wykonawca.

3. Ramowy zakres wdrożenia

3.1. Wstępna koncepcja systemu sieci bezprzewodowej
Jako załącznik do oferty zostanie przygotowany dokument przestawiający wstępną koncepcję systemu sieci bezprzewodowej. Dokument ten będzie zawierał:
· proponowaną topologię sieci bezprzewodowej WLAN,

· zasady jakie zostaną przyjęte przy określaniu gęstości rozmieszczenia urządzeń AP (w tym lista czynników mających wpływ na gęstość rozmieszczenia AP),

· proponowany sposób montażu urządzeń AP przystosowany do warunków panujących na uczelni,
· proponowaną koncepcja funkcjonowania wysokiej dostępności usług sieci WLAN,

· proponowaną koncepcję integracji sieci WLAN z uczelnianą siecią LAN i siecią Internet,

· propozycję mechanizmów jakie zostaną uruchomione dla realizacji polityki bezpieczeństwa,
· weryfikację założeń i wymagań stawianych przez Zamawiającego,
· specyfikację proponowanych produktów (urządzeń i oprogramowania) dla realizacji pierwszego etapu wdrożenia wg zweryfikowanych przez oferenta wymagań określonych w punkcie 1.2 niniejszej specyfikacji technicznej.
Wymagane jest, aby dokument ten zawierał listę wszystkich wymagań technicznych, za zapewnienie których odpowiedzialny będzie Zamawiający, niezbędnych lub mogących mieć wpływ dla zrealizowania podmiotu zamówienia, w szczególności (lecz nie wyłączając innych):

· warunki środowiskowe dla fizycznej instalacji urządzeń,
· warunki środowiskowe poprawnej pracy urządzeń,
· warunki zasilania urządzeń,
· lista wymaganych usług sieci przewodowej (LAN) i ich jakości:
· wymagania odnośnie okablowania strukturalnego, 

· wymagania odnośnie warstwy drugiej sieci LAN, 

· wymagania odnośnie warstwy trzeciej sieci LAN,
· wymagania odnośnie serwerów uwierzytelniania,
· wymagania odnośnie pozostałych usług sieci LAN (np. DHCP serwer).
Powyższe wymagania stawiane Zamawiającemu nie mogą wykraczać poza przyjęte standardy i stosowane praktyki przez Zamawiającego w dniu ogłoszenia postępowania. Z tymi standardami i praktykami Wykonawca zobowiązany się jest zapoznać przed złożeniem oferty. Wykonawca ponosi wszelkie ryzyka nie zapoznania się z tymi standardami i praktykami, w tym ryzyko odrzucenia oferty.
3.2. Projekt techniczny sieci bezprzewodowej
W ramach niniejszego zamówienia wykonany zostanie projekt techniczny sieci bezprzewodowej IEEE 802.11b/g/n na obszarze budynków Uniwersytetu Ekonomicznego:

· Budynku Głównego (wraz z tzw. skrzydłem), al. Niepodległości 10 
· budynku „Banku”, al. Niepodległości 12 
· budynku „Towarowa”, ul. Towarowa 53
· budynku „Collegium Altum”, ul Powstańców Wlkp. 16
· budynku „Taczaka”, ul. Taczaka 9
Projekt będzie dotyczył objęcia zasięgiem sieci bezprzewodowej wszystkich pomieszczeń, korytarzy i ciągów komunikacyjnych w powyżej wymienionych budynkach. Wykonanie projektu będzie podzielone na dwa etapy. W pierwszym etapie zostanie zaprojektowane rozmieszczenie punktów AP w budynku Głównym, budynku Banku, budynku Towarowa i na czterech poziomach (parter, 1, 2, 3 piętro) Collegium Altum. W drugim etapie wykonane zostaną wszystkie pozostałe prace projektowe. 
Instalacja i uruchomienie SBSK (realizacja projektu) będzie podzielone na kilka etapów. Pierwszy etap dotyczy Budynku Głównego, wybranych obszarów budynku „Banku”, „Towarowa” i Collegium Altum (parter, 1, 2, 3 piętro). Drugi i ewentualne kolejne etapy będą dotyczyć pozostałych obszarów i budynków. 

W ramach niniejszego zamówienia wykonany zostanie pierwszy etap instalacji i uruchomienia SBSK. Do realizacji tego etapu posłuży sprzęt dostarczany w ramach niniejszego zamówienia. 
Przewiduje się, że w ramach pierwszego etapu zostaną wdrożone w szczególności następujące funkcjonalności: 

· sieć WLAN będzie obsługiwać klientów bezprzewodowych pracujących w paśmie częstotliwości – 2,4GHz wg standardu IEEE 802.11n; infrastruktura WLAN wspierać musi komunikację z klientami starszych generacji, pracującymi wg standardów 802.11b/g,
· szyfrowanie transmisji sieci WLAN,
· korzystanie z usług sieci przewodowej przez klientów otwartej sieci WLAN będzie wymagało uwierzytelnienia – wdrożenie usługi CaptivePortal (uwierzytelnianie przez stronę WWW) , 
· uwierzytelnianie dostępu do usług sieci WLAN (WPA2, 802.1x)
· uwierzytelnianie w oparciu o bazę użytkowników na MS ActiveDirectory,
· uwierzytelnianie w oparciu o protokół RADIUS,

· wdrożenie usługi EduRoam, Zamawiający zapewnia serwery uwierzytelniania RADIUS, do Wykonawcy należy konfiguracja elementów systemu sieci bezprzewodowej oraz konfiguracja serwerów RADIUS,
· uruchomienie sieci WLAN zabezpieczonej zgodnie z WPA2 wraz z uwierzytelnianiem 802.1x w oparciu o bazę użytkowników na MS ActiveDirectory, przy użyciu poświadczeń: w postaci nazwa użytkownika + hasło oraz przy użyciu certyfikatów cyfrowych (PKI).

· wizualizacja rozmieszczenia urządzeń AP na planach budynków 

· mapy zasięgów wg prędkości transmisji danych (mapy aktualizowane w czasie rzeczywistym) 
· mechanizmy przeciwdziałające zakłóceniom radiowym oraz przeciwdziałające zakłóceniom wywoływanym przez inne urządzenia WLAN
· usługi lokalizacyjne klientów WLAN oraz obcych AP i ich klientów

· wdrożenie oferowanych przez system zabezpieczeń WIDS/WIPS,

· powiadamianie o zdarzeniach w sieci WLAN za pomocą komunikatów syslog oraz za pomocą e-mail’a,

· wymagane zapewnienie wysokiej dostępności usług sieci WLAN, przewiduje się tu zastosowanie redundancji kontrolerów WLAN, tak aby awaria jednego kontrolera nie wpływała na funkcjonowanie całego systemu. 
W ramach prac projektowych zostanie wykonane:
1. Przeprowadzenie analizy potrzeb (określenie przewidywanej liczby użytkowników, określenie wymaganych przepustowości, określenia wymagań dotyczących poziomu dostępności systemu) 
2. Wykonanie niezbędnych pomiarów radiowych. (ang. Site Survey) - identyfikacja źródeł zakłóceń w zakresie częstotliwości wykorzystywanych przez sieci WLAN, a także obszarów na których występuje silne tłumienie i rozproszenie sygnału radiowego.
Do przeprowadzenia pomiarów Site-Survey zostaną dostarczone przez zamawiającego plany – podkłady budowlane budynków objętych wdrożeniem systemu sieci bezprzewodowej.
3. Wykonanie dokumentacji technicznej zawierającej m.in.:

· przyjęte założenia techniczne do projektu,
· topologię sieci bezprzewodowej WLAN,
· koncepcja funkcjonowania sieci WLAN, 
· koncepcja funkcjonowania wysokiej dostępności usług sieci WLAN,
· koncepcja integracji sieci WLAN z uczelnianą siecią LAN i siecią Internet,

· koncepcja polityki bezpieczeństwa 
· końcowy raport z przeprowadzonych pomiarów (Site Survey),
· określenie ilości i optymalnego rozmieszczenia punktów dostępowych 802.11b/g/n na planie budynku,

· mapy zasięgów wg prędkości transmisji danych, graficzna prezentacja SNR i RSSI,

· wyspecyfikowanie docelowej ilości i modeli urządzeń sieciowych,
· wyspecyfikowanie docelowej ilości i wersji oprogramowania (licencje),
· propozycja nazewnictwa urządzeń, systemów, obiektów,
· lista funkcjonalności i technologii planowanych do wdrożenia 
· wstępne elementy konfiguracji systemu (propozycje konfiguracji sieci):

i. adresacja sieci dla wykorzystywanych protokołów

ii. wytyczne dla podziału sieci na VLAN’y/WLAN’y

iii. wytyczne dla konfiguracji urządzeń sieci przewodowej LAN (switche warstwy 2 i 3, firewalle)

iv. wytyczne dla konfiguracji sieci Wi-Fi
v. wytyczne dla realizacji podstawowych usług sieciowych (DHCP, DNS)

vi. wytyczne dla realizacji uwierzytelniania i przydziału uprawnień w sieci

vii. wytyczne dla realizacji przyjętej polityki bezpieczeństwa 
· zalecane parametry konfiguracyjne dla poszczególnych komponentów systemu, 
· podział wdrożenia na etapy, 
· określenie obszarów, które zostaną pokryte zasięgiem w pierwszym etapie przy wykorzystaniu sprzętu dostarczonego w ramach niniejszego zamówienia
· harmonogram I etapu wdrożenia.
4. Przeprowadzenie bieżących uzgodnień z pracownikami uniwersytetu:
· z pracownikami Centrum Informatyki – w zakresie technologii ICT 

· z pracownikami Działu Technicznego – w zakresie możliwość lokalizacji AP

3.3. Prace instalacyjne urządzeń.

Wykonawca wykona fizyczną instalację i uruchomienie wszystkich dostarczonych urządzeń realizujących system dostępu bezprzewodowego.
Zamawiający zapewnia:

- dostarczenie potrzebnych usług sieci przewodowej (LAN) 

- zasilanie urządzeń systemu dostępu bezprzewodowego 
Fizyczną instalację AP oraz okablowanie strukturalne wykona firma trzecia wskazana przez Zamawiającego, jednakże Wykonawcy powierza się nadzór nad prawidłową (miejsce, sposób montażu) instalacją punktów dostępowych. Wykonawca zobowiązany będzie do współpracy z powyższą firmą trzecią. W związku z powyższym wykonawca odpowiedzialny jest za dobór i dostawę elementów mocujących i maskujących urządzenia AP. 
3.4. Prace konfiguracyjne systemu sieci WLAN 
Wykonawca wykona:
· prace konfiguracyjne poszczególnych elementów sytemu WLAN,
· instalację i konfigurację oprogramowania  zarządzającego,
· pomiary powykonawcze propagacji sygnału radiowego,
· kalibrację systemu lokalizacji;
zgodnie z projektem i wytycznymi CI.
Zamawiający zapewnia:

· konfigurację urządzeń sieci LAN po potrzeby systemu sieci WLAN zgodnie z wytycznymi zawartymi w projekcie 
3.5. Dokumentacja powykonawcza

Niezbędnym elementem dokumentującym zakończenie prac wdrożeniowych jest wykonanie dokumentacji powykonawczej (w postaci elektronicznej i jednym egzemplarzu drukowanym).

Wymagane jest również opracowanie procedury wykonywania kopii bezpieczeństwa oraz przywracania systemu po awarii.
3.6. Szkolenia 

1. Przeprowadzenie niezbędnych szkoleń pracowników Zamawiającego w zakresie wdrożonych technologii sieciowych i ich konfiguracji na urządzeniach, na miejscu u Zamawiającego w czasie lub po wykonaniu wdrożenia. Czas trwania szkolenia: 8 godzin.
2. Prezentacja (szkolenie) funkcjonalności oferowanej przez wdrożone oprogramowanie do zarządzenia i monitorowania pracy systemu, na miejscu u Zamawiającego po wykonaniu wdrożenia. Czas trwania szkolenia: 8 godzin.
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