Załącznik nr 5


...................................................................




miejscowość i data

.......................................................................

             pieczątka wykonawcy

Formularz specyfikacji technicznej oferowanych urządzeń sieciowych i oprogramowania w celu realizacji SBSK
Wykonawca ma obowiązek podać listę dokumentów zawierających opisy techniczne, które będą potwierdzały, że są spełnione wszystkie poszczególne wymagania stawiane przez Zamawiającego. W przypadku dokumentów dostępnych publicznie w Internecie prosimy podać nazwę tego dokumentu oraz URL, czyli odnośnik do tego dokumentu w Internecie, oraz należy go dostarczyć w postaci elektronicznej (w powszechnym, formacie, np. PDF DOC HTML ) na płycie CD/DVD jako załącznik do oferty. W przypadku, gdy dany dokument nie jest dostępny publicznie należy go dostarczyć w postaci elektronicznej (w powszechnym, formacie, np. PDF DOC HTML) na płycie CD/DVD jako załącznik do oferty. 
Jako potwierdzenie posiadania danej cechy i funkcjonalności oraz potwierdzenie spełniania parametrów wydajnościowych przez oferowane produkty prosimy podać odpowiedni opis w kolumnie „PARAMETRY I FUNKCJE OFEROWANE” oraz w kolumnie „ODNOŚNIK DO DOK. TECHN.” wskazać źródło tej informacji poprzez wskazanie numeru dokumentu, z listy dokumentów zawartej w tabeli w punkcie 1 niniejszego załącznika (numer z kolumny LP.), oraz nr strony tego dokumentu.

1. Lista dokumentów technicznych opisujących oferowane produkty 
Do oferenta należy wypełnienie poniższej tabeli.
	LP.
	Nazwa dokumentu, tytuł
	URL – odnośnik do tego dokumentu w Internecie
	Nazwa pliku zamieszczonego na CD/DVD

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


2. Minimalne parametry i funkcje realizowane przez AP wymagane przez Zamawiającego / realizowane przez oferowane urządzenia

Do oferenta należy podanie opisu w każdej pozycji w kolumnie „PARAMETRY I FUNKCJE OFEROWANE” i odnośnika w kolumnie „ODNOŚNIK DO DOK. TECHN.”.
Oferujemy AP 802.11n 2x2 MIMO model: …………………………………

Oferujemy AP 802.11n 3x3 MIMO model: …………………………………

Producent: …………………………………

Na powyższe urządzenia udzielamy gwarancję i serwis  na okres   …………………………………
na następujących warunkach …………………………………………………………………………………………
(czas naprawy, aktualizacja oprogramowania, pomoc techn.)
	LP.
	MINIMALNE PARAMETRY I FUNKCJE WYMAGANE PRZEZ ZAMAWIAJĄCEGO
	PARAMETRY I FUNKCJE OFEROWANE
	ODNOŚNIK DO DOK. TECHN.

	1
	praca w standardzie 802.11b/g/n
	
	

	2
	konfiguracja 802.11n: 

· 2x2 MIMO, 2 strumienie dla modelu ……………………..

· 3x3 MIMO, 2 strumienie dla modelu  ………………………
	
	

	3
	anteny: wewnętrzne lub zewnętrzne 
	
	

	4
	certyfikowany przez Wi-Fi Alliance do pracy w standardach 802.11b/g/n, WPA2, WMM
	
	

	5
	brak konieczności wstępnej konfiguracji, automatycznie wykrywanie kontrolera i ładowanie konfiguracji,
	
	

	6
	możliwość pracy w trybie punktu dostępowego, monitora RF (monitorowania fal radiowych) i w trybie, w którym realizowane są obie funkcjonalności 
	
	

	7
	regulacja kanału i mocy sygnału przez centralny system sterowania (kontroler)
	
	

	8
	praca w trybie zcentralizowanym oraz w trybie rozproszonym (zdalnym)
	
	

	9
	wyposażony w interfejs Fast/Gigabit Ethernet (RJ-45) IEEE 802..3u/IEEE 802.3ab:wspierający AutoMDIX, oraz obsługujący PoE w standardzie 802.3af,
	
	

	10
	zasilanie AP za pomocą switch’a lub PoE Injector zgodnie z 802.3af,
	
	

	11
	AP przystosowany do pracy wewnątrz budynków,
	
	

	12
	praca w temperaturze 0 °C ÷ 50 °C przy wilgotności względnej 15% ÷ 90%
	
	

	13
	bepieczeństwo (Security): 802.1X, WPA, WPA2, 802.11i, PMK Caching (Fast Roaming), AES, TKIP
	
	

	14
	jakość usług (Quality of Service): 802.11e, Wi-Fi Multimedia (WMM), unscheduled power save delivery (U-APSD), SpectraLink Voice Priority (SVP), mapowanie CoS (IEEE 802.1p),
	
	

	15
	limitowanie przydzielonego pasma przepustowości per użytkownik,
	
	

	16
	co najmniej 16 jednoczesnych SSID realizowanych przez jeden AP 
	
	

	17
	obsługa ruchu bezprzewodowego w trybach:

· całość ruchu bezprzewodowego obsługiwanego przez AP jest przykazywana i kontrolowana przez Kontroler Portów Dostępowych 

· ruch bezprzewodowy z poszczególnych sieci SSID jest przełączany lokalnie bez udziału kontrolera do wskazanych sieci VLAN (przy zachowaniu kontroli działania AP przez kontroler)

· w przypadku zdefiniowana odpowiedniej polityki na kontrolerze część ruchu jest przekazywana do kontrolera, pozostała część ruchu przesyłana jest bezpośrednio do odpowiednich sieci VLAN
	
	

	18
	właściwości fizyczne: 

· możliwość montażu pozioma lub pionowa
	
	

	19
	deklaracja zgodności lub oznakowanie CE
	
	

	20
	standardy emisji radiowej i kompatybilności elektromagnetycznej zgodnie z dyrektywami UE
	
	


3. Minimalne  parametry i funkcje realizowane przez kontroler WLAN wymagane przez Zamawiającego / realizowane przez oferowane urządzenia

Do oferenta należy podanie opisu w każdej pozycji w kolumnie „PARAMETRY I FUNKCJE OFEROWANE” i odnośnika w kolumnie „ODNOŚNIK DO DOK. TECHN.”.
Oferujemy kontroler WLAN model: …………………………………

Oprogramowanie dla ww. kontrolera: ………………………………………..(jeśli konieczna odrębna licencja, aby zrealizować wszystkie wymagane funkcje)
Dodatkowe urządzenie model: ………………………………………..(jeśli konieczne, aby zrealizować wszystkie wymagane funkcje)
Producent: …………………………………

Na powyższe urządzenie(a) udzielamy gwarancję i serwis  na okres   …………………………………

na następujących warunkach ……………………………………………………………………………………………..
(czas naprawy, aktualizacja oprogramowania, pomoc techn.)

	LP.
	MINIMALNE PARAMETRY I FUNKCJE WYMAGANE PRZEZ ZAMAWIAJĄCEGO
	PARAMETRY I FUNKCJE OFEROWANE
	ODNOŚNIK DO DOK. TECHN.

	1
	centralne zarządzanie i kontrola AP pracujących w standardach 802.11a/b/g/n
	
	

	2
	certyfikowany przez Wi-Fi Alliance do pracy w standardach 802.11a/b/g/n
	
	

	3
	kontroler zapewnia załadowanie na AP oprogramowania i konfiguracji,
	
	

	4
	zbieranie informacji o innych (rogue detection) punktach AP będących w zasięgu propagowanej sieci
	
	

	5
	opcjonalne uwierzytelnianie urządzeń AP przez kontroler,
	
	

	6
	ruch kontrolny pomiędzy AP a kontrolerem jest szyfrowany
	
	

	7
	Obsługa minimum 64 punktów AP na pojedynczym kontrolerze (max. pojemność kontrolera)
	
	

	8
	Obsługa minimum 1000 użytkowników przez pojedynczy kontroler
	
	

	9
	praca w temperaturze 0 °C ÷ 40 °C przy wilgotności względnej 15% ÷ 90%
	
	

	10
	co najmniej 4 x 10/100/1000 Mbps RJ-45 Ethernet ports, agregacja portów zgodnie z Etherchannel, 802.3ad
	
	

	11
	Funkcja centralnego zarządzania RF 
	
	

	12
	dynamiczny przydział kanału i mocy nadawania w zależności od zmiennych warunków propagacji (szum, interferencje) lub praca grupy punktów dostępowych na jednym zadanym kanale radiowym zgodnie z opisem w załączniku nr 4
	
	

	13
	optymalizowanie pokrycia terenu sygnałem i zapobieganie interferencjom pomiędzy punktami dostępowymi lub praca grupy punktów dostępowych na jednym zadanym kanale radiowym zgodnie z opisem w załączniku nr 4
	
	

	14
	optymalizacja obciążenia AP, wymuszanie podłączenia klientów do mniej obciążonych AP,
	
	

	15
	automatyczne przełączanie klientów pomiędzy AP 
	
	

	16
	Obsługa co najmniej 16 jednoczesnych SSID realizowanych przez jeden AP, zapewniając możliwość zdefiniowania niezależnych polityk bezpieczeństwa dla każdego SSID
	
	

	17
	Obsługa mechanizmów bezpieczeństwa: 802.11i, WPA2, WPA, szyfrowanie zgodnie z CCMP-AES i TKIP-RC4
	
	

	18
	Obsługa 802.11i PMK caching for fast roaming applications
	
	

	19
	mapowanie SSID – VLAN statyczne oraz dynamiczny przydział użytkowników do VLAN-ów (IEEE 802.1Q) na podstawie atrybutów przypisanych do użytkownika bądź grupy (użytkowników),
	
	

	20
	uwierzytelnianie użytkowników w oparciu o lokalną bazę użytkowników AAA oraz w oparciu o zewnętrzny serwer AAA,
	
	

	21
	Obsługa zewnętrznych serwerów AAA wg protokołów RADIUS
	
	

	22
	uwierzytelnianie użytkowników w oparciu o IAS na MS Windows Serwer
	
	

	23
	definiowanie serwerów AAA per SSID,
	
	

	24
	kontroler musi generować informacje o ruchu w sieci zgodnie z RFC 2866 (RADIUS Acconting);
	
	

	25
	uwierzytelnianie użytkowników zgodnie z 802.1x, obsługa następujących typów EAP:

· EAP-TLS

· EAP-TTLS/MSCHAPv2

· PEAPv0/EAP-MSCHAPv2

· PEAPv1/EAP-GTC

· PEAP-TLS

· EAP-SIM

· EAP-FAST
	
	

	26
	uwierzytelnianie użytkowników przez CaptivePortal utworzony lokalnie na kontrolerze 
	
	

	27
	możliwość dostępu użytkowników do WLANu bez uwierzytelniania, 
	
	

	28
	Obsługa mechanizmów QoS, definiowanie polityk QoS per użytkownik, per protokół (aplikacja)
	
	

	29
	Obsługa VLAN, minimum 128 interfejsów VLAN IP
	
	

	30
	802.1Q trunking
	
	

	31
	802.1d STP lub 802.1w Rapid Spanning Tree, 
	
	

	32
	DHCP relay lub DHCP Proxy
	
	

	33
	Funkcje administracyjne:

· zarządzanie z linii komend poprzez port szeregowy oraz zdalnie przez SSH

· zarządzanie zdalnie za pomocą interfejsu WWW przy wykorzystaniu HTTPS,

· monitorowanie za pomocą SNMPv2c, SNMP v3 

· uwierzytelnianie administratorów w oparciu o lokalną bazę, zewnętrzne serwery AAA dostępne za pomocą RADIUS,

· powiadamianie o zdarzeniach za pomocą syslog 
	
	

	34
	Wykrywanie  nie autoryzowanych Punktów Dostępowych AP (rogue detection)

· wykrywanie i skanowanie pasma i kanałów w czasie obsługi klientów bezprzewodowych

· wykrywanie zakłóceń radia

· wskazywanie miejsca źródła zakłóceń lub położenia nieautoryzowanego Punktu Dostępowego AP 

· określenie czy nie autoryzowany Punkt Dostępowy AP wprowadza interferencje

· zabezpieczenie własnych klientów przed przypadkowym dołączeniem do nie autoryzowanych Punktów Dostępowych AP 

· powiadamianie w trybie alarmowym o wykryciu nie autoryzowanego Punktu Dostępowego AP 
	
	

	35
	Fukcje WIPS/WIDS - Wykrywanie i zapobieganie atakom DoS/DDoS, probe attacks, w szczególności:

· RF Jamming

· Deauthenticate frames

· Broadcast deauthenticate frames

· Disassociation frames

· Null probe responses

· Fake AP

· Spoofed AP
	
	

	36
	możliwość przychwytywania (zapisywania) pakietów danych dla celów diagnostycznych, zgodność plików (wymienność) z analizatorami typu Ethereal
	
	

	37
	wymagana jest możliwość pracy w trybie wysokiej dostępności, tak aby pojedyncza awaria nie powodowała przerwy w pracy użytkowników (mechanizm redundancji kontrolerów, N:1 i/lub N:N), 
	
	

	38
	możliwość rozbudowy o obsługę wyniesionych punktów dostępowych, oddzielonych od kontrolera siecią WAN, wstępnie skonfigurowany wyniesiony punkt dostępowy powinien zestawiać bezpieczny szyfrowany tunel do kontrolera. 
	
	

	39
	możliwość rozbudowy o obsługę uwierzytelnia w oparciu o lokalizację użytkownika, 
	
	

	40
	urządzenie przystosowane do montażu w standardowej szafie sieciowej 19-calowej.
	
	

	41
	deklaracja zgodności lub oznakowanie CE
	
	


4. Minimalne  parametry i funkcje realizowane przez centralny system zarządzania infrastrukturą bezprzewodową wymagane przez Zamawiającego / realizowane przez oferowany system
Do oferenta należy podanie opisu w każdej pozycji w kolumnie „PARAMETRY I FUNKCJE OFEROWANE” i odnośnika w kolumnie „ODNOŚNIK DO DOK. TECHN.”.
Oferujemy system zarządzania: …………………………………

Producent: …………………………………

Na powyższy system udzielamy bezpłatny serwis na okres ……………………………………………
na następujących warunkach …………………………………………………………………………………………

(aktualizacja oprogramowania, pomoc techn.)

Oferujemy urządzenie model: ………………………………………..(jeśli konieczne, aby zrealizować wszystkie wymagane funkcje)
Producent: …………………………………

Na powyższe urządzenie(a) udzielamy gwarancję i serwis  na okres   …………………………………

na następujących warunkach ……………………………………………………………………………………………..

(czas naprawy, aktualizacja oprogramowania, pomoc techn.)

	LP.
	MINIMALNE PARAMETRY I FUNKCJE WYMAGANE PRZEZ ZAMAWIAJĄCEGO
	PARAMETRY I FUNKCJE OFEROWANE
	ODNOŚNIK DO DOK. TECHN.

	1
	System zrealizowany w architekturze klient – serwer
	
	

	2
	realizacja wszystkich wymaganych zadań z jednej konsoli zarządzającej (klient programowy, portal www)
	
	

	3
	oprogramowanie klienta uruchamiane na komputerach z system operacyjnym:  MS Windows XP, MS Windows 7.
	
	

	4
	importowanie planów budynków w celu wizualizacji rozmieszczenia AP 
	
	

	5
	wizualizacja rozmieszczenia AP na planach budynków, wizualizacja propagacji sygnału radiowego: moc sygnału, zasięg wg prędkości transmisji; wsparcie dla 802.11n: 2x2 MIMO, 2x3 MIMO, 3x3 MIMO, oraz 802.11a/b/g
	
	

	6
	łatwy i przejrzysty nadzór nad siecią poprzez generowanie raportów zawierających informacje o poziomach sygnału, poziomach szumów, interferencjach, statystykach aktywności użytkowników, alarmach.
	
	

	7
	nadzór poprzez ścisłą współpracę z WLAN kontrolerami, pobieranie w czasie rzeczywistym takich informacji jak aktualnie używane kanały radiowe, moc nadajników, a następnie wizualizację infrastruktury z wskazaniem miejsc poza zasięgiem, alarmami czy statystykami wykorzystania sieci.
	
	

	8
	dokładne informacje o sesji użytkownika i parametrach: radia, ustalenie położenia (lokacja), błędy, itp.
	
	

	9
	lokalizacja użytkowników poprzez identyfikację, z którym punktem dostępowym są skojarzeni, 
	
	

	10
	wizualizacja lokalizacji na planach budynków

· funkcja fizycznej lokalizacji klientów bezprzewodowych oraz obcych punktów dostępowych i ich klientów 

· możliwość śledzenia dowolnych urządzeń WiFi oraz tagów WiFi 

· funkcje lokalizacji z 10 metrową precyzją 
	
	

	11
	wykrywanie zakłóceń WIDS/WIPS

· wykrywanie i lokalizacja obcych AP i ich klientów, wykrywanie urządzeń powodujących interferencje, sieci ad-hoc 

· wykrywanie i powiadamianie o atakach DoS i ‘probe attacks’ 

· możliwość rozbudowy o zaawansowany system WIDS/WIPS oferujący podwyższone bezpieczeństwo 
	
	

	12
	System rejestracji i zarządzania zdarzeniami, wysyłanie powiadomień o zdarzeniach za pomocą komunikatów syslog i e-mail, do zewnętrznych systemów zarządzania siecią
	
	

	13
	System tworzenia i automatycznego wykonywania raportów,
	
	

	14
	definiowanie i delegowanie uprawnień różnym użytkownikom
	
	

	15
	możliwość rozbudowy o zaawansowane domeny administracyjne: tworzenie segmentacji sieci monitorowanych urządzeń poprzez podział na wirtualne domeny z możliwością zarządzania przez wielu administratorów z różnymi prawami dostępu oraz możliwością administrowania jedynie przydzieloną domena.
	
	

	16
	Przechowywanie (i udostępnianie) zebranych informacji o systemie WLAN przez okres 1 roku
	
	


.......................................................................  

             pieczątka wykonawcy

………………………………………..

Podpis wykonawcy

Załącznik nr 6


...................................................................




miejscowość i data

.......................................................................

             pieczątka wykonawcy

Formularz specyfikacji cenowej oferowanych urządzeń sieci komputerowej i oprogramowania.
	Lp.
	Oferowany produkt – opis
	Typy (modele) oferowane: 
nazwa producenta, nr katalogowy, 
nazwa urządzenia
	Liczba

[kpl.]
	Cena

jednostkowa

netto 

[zł]
	Stawka VAT

Wartość VAT 

[zł]
	Cena

jednostkowa

brutto

[zł]
	Wartość

brutto

[zł]

	1
	2
	3
	4
	5
	6
	7
	8

	1. 
	punkt bezprzewodowego dostępu wraz z osprzętem montażowym - AP 802.11n 2x2 MIMO
	
	40
	
	
	
	

	2. 
	punkt bezprzewodowego dostępu wraz z osprzętem montażowym - AP 802.11n 3x3 MIMO
	
	24
	
	
	
	

	3. 
	urządzenie kontrolujące i monitorujące pracę punktów bezprzewodowego dostępu – kontroler WLAN
	
	2
	
	
	
	

	4. 
	licencje na oprogramowanie dla kontrolerów WLAN 
	
	Wypełnia oferent wg opisu na dole strony
	
	
	
	

	5. 
	centralny system zarządzania i monitorowania infrastrukturą bezprzewodową – urządzenia
	
	Wypełnia oferent wg opisu na dole strony
	
	
	
	

	6. 
	centralny system zarządzania i monitorowania infrastrukturą bezprzewodową – licencje na oprogramowanie
	
	Wypełnia oferent wg opisu na dole strony
	
	
	
	


	Cena brutto oferty za dostawę urządzeń i oprogramowania (suma powyższych pozycji)................................złotych

	(słownie:.............................................................................................................złotych)


………………………………………..

Podpis wykonawcy

Opis dla oferenta. W kolumnie nr 4, w poszczególnych pozycjach, należy wpisać oferowaną liczbą kompletów tak, aby całe oferowane rozwiązanie realizowało wszystkie wymagane przez Zamawiającego funkcje. W kolumnach 5 6 7 8 należy wpisać ceny oferowanych produktów. 

W przypadku pozycji nr 4, jeśli nie jest wymagana odrębna licencja (ponieważ kompletne oprogramowanie jest dostarczane integralnie z urządzeniem – kontrolerem WLAN), w kolumnie nr 4 należy wpisać 0 kpl., a kolumny 5, 6, 7, 8 wykreślić. W przypadku pozycji nr 5, jeśli oferowany centralny system zarządzania i monitorowania infrastrukturą bezprzewodową nie wymaga dostarczenia urządzeń, w kolumnie nr 4 należy wpisać 0 kpl., a kolumny 5, 6, 7, 8 wykreślić. W przypadku pozycji nr 5, jeśli oferowany centralny system zarządzania i monitorowania infrastrukturą bezprzewodową nie wymaga dostarczenia odrębnych licencji na oprogramowanie (ponieważ kompletne oprogramowanie jest dostarczane integralnie z urządzeniem oferowanym w pozycji nr 5, w kolumnie nr 4 należy wpisać 0 kpl., a kolumny 5, 6, 7, 8 wykreślić.
Powyższa tabela ma na celu wyodrębnienie w oddzielnych pozycjach urządzeń i oprogramowania, ze względu na wymagania realizacji dostawy urządzeń zgodnie z z art. 83 ust. 14 pkt 1 ustawy z dnia 11.03.2004r. o podatku od towarów i usług (Dz. U. Nr 54, poz. 535 z 2004r. z późn. zm.).


















Załącznik nr 8
Lista referencyjna
1. Zrealizowanych zleceń o wartości min. 50.000,00  zł za wykonanie dostaw  określonych w pkt.7.1.2 siwz –  (co najmniej jedna realizacja)

	LP


	Przedmiot zamówienia

spełniający wymagania określone w pkt 7.1.2. siwz
	Termin realizacji zamówienia
	Wartość brutto zamówienia
	Nazwa i adres zamawiającego
	Tel. Kontaktowy do zamawiającego i nazwisko pracownika zamawiającego

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


















...............................................


















podpis wykonawcy
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1

